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Qual o valor dos seus dados perdidos?   
 
Se alguém sequestrasse seus arquivos de computador e exigisse um valor para devolvê-los em 
segurança, quanto estaria disposto a pagar?  
 
Esta nova modalidade de crime “O SEQUESTRO DE DADOS ou simplesmente RANSONWARE, nos 
motivou a criar este novo boletim que fortalece o cuidado na utilização do e-mail. 
 
Um software malicioso, chamado de CryptoLocker, atualmente está infectando computadores em 
todo o mundo, ele normalmente ganha acesso a computadores através de um e-mail, onde no qual 

convence o usuário a abrir um anexo que se parece com um arquivo pdf, mas que na verdade é “um 
malware disfarçado”. 

 
Uma vez aberto, o malware se instala no disco rígido e tenta acessar o servidor de comando e 

controle, gerando duas chaves de criptografia – uma pública que encripta os arquivos, e uma 
particular que pode desencriptá-los, e que o malware esconde até o usuário pagar o sequestro. 
Quando o processo de encriptação está completo, um relógio em contagem regressiva aparece com 
instruções sobre como pagar ficando o cliente totalmente parado. 
 

 
 

 
O que é malware? O termo malware é proveniente do termo em inglês MALicious software. Trata-se 
de um software destinado a se infiltrar em um computador alheio de forma ilícita, com o intuito de 
causar algum dano ou roubo de informações (confidenciais ou não). 
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